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 نصائح للسلامة عند استخدام الهاتف  
 احذر من…

 المكالمات والرسائل النصية من أرقام هاتف لا تعرفها  

    رسالة تجعلك سعيدًا جدًا أو خائفًا 

 مكالمة أو رسالة نصية تحاول إجبارك على التصرف فورًا

 رسالة نصية تخبرك بالضغط على رابط 

 إذا لاحظت وجود تأخير قبل أن يبدأ المتصل بالكلام 

 إذا كان المتصل يستخدم أسلوبًا مسيئاً أو تهديديًا 

 أي طلب للحصول على المال أو معلومات شخصية/سرية 

 لا تفعل ذلك !     
لا تقدّم أي معلومات سرية، مثل رقم التأمين الاجتماعي، أو معلومات الحساب المصرفي، أو اسم  

 المستخدم وكلمة المرور

موالا لا ترسل ا  

. على أي روابط يتم إرسالها إليك  نقرلا ت  

. ترد على أي رسالة نصية تتلقاها  لا   

 لا تتصل بالرقم المرسل إليك، ولا تستخدم ميزة العودة للاتصال على هاتفك .

 ما الذي يجب فعله 
. كالمة، أو ترك المتصل المجهول يذهب إلى البريد الصوتي باس بانهاء الملا   

  قم بحظر الرقم.

. كنت قلقًا بشأن أحد أحبائك، ابحث عن رقمه واتصل به  إذا   

 تذكّر
يمكن للمحتالين أن يكونوا مخادعين جدًا وسيحاولون كل شيء للتلاعب بك، بما في ذلك انتحال  .

أحبائك احد  شخصية   

إذا اتصلت أنت    اوإذا اتصلوا بك و لحكومات والبنوك لا تطلب المعلومات الشخصية عبر الهاتف ا

 بهم، فقد يطلبون هذه المعلومات للتحقق من هويتك 

. ا أي شركة تضغط عليك لا تستحق أن تكون زبونًا له  

فزت لقد !  
الان انقر  

 لاستلام
  جائزتك 
 مسابقة 

https://grassrootsdigitalhub.ca/


 

 

   

قد تراها أو تسمعها الأشياء التي  
يبدو وكأنه شخص تعرفه. يحتاج حقًا إلى مساعدتك. غالبًا ما يطلب المال. ويقُال لك  داء للمساعدة: ن

 إنه إذا لم تساعده، فسيحدث له أمر سيئ 

 يبني المتصل أو مرسل الرسالة النصية ثقتك عن طريق :

 يُشاركون معلومات شخصية عنك وعن عائلتك، بعد أن وجدوها على وسائل التواصل الاجتماعي 

قد يكون هذا بواسطة الذكاء   يبدو تمامًا كأن شخصًا تهتم به يتحدث

 الاصطناعي

  

: بما يلي  كيكون المتصل أو مرسل الرسالة النصية عدوانيًا ويضغط عليك. قد يُخبرَ التهديد:  

ة أو قانونية يحكوم جهة  الاتصال من .  

. لك أمر سيئ جدًا إذا لم تتخذ إجراءً على الفور سيحدث   

سيُطلب منك زيارة موقع إلكتروني أو مشاركة معلومات سرية، مثل رقم التأمين  

  الاجتماعي أو بياناتك المصرفية
 

الرسالة النصية أن هناك عرضًا مميزًا لك، أو أنك ربحت  مرسل قد يدعي المتصل أو  !رائعةخبار أ

مسابقة، أو أن أموالًا في طريقها إليك. قد يصبحون عدوانيين أو مسيئين إذا سألت أسئلة أو تأخرت.  

يُطلب منك  دق  

 التصرّف بسرعة
 الضغط على رابط أو تقديم معلومات شخصية 

 

الرسالة النصية أنه بنكك أو خدمة الكمبيوتر الخاصة    مرسل قد يدعي المتصل أورض المساعدة: ع
 بك. قد يخُبرك بأن 

ه جهازك أو حسابك قد تم اختراقه تم التلاعب ب  
 للحصول على المساعدة، يجب الضغط على رابط أو تقديم معلومات سرية 

 إذا تأخرت، ستفقد أموالك أو خدماتك 
 

حدث لك هذا الامر إذا  
 إذا شاركت اسم المستخدم وكلمة المرور, فحاول تغييرهما على الفور

 إذا شاركت معلومات مصرفية او معلومات بطاقة ائتمان، فاتصل بمصرفك على الفور
  قدم بلاغ اللشرطة

 (Canadian Anti-Fraud Centre's online reporting system) 

 و نظام الابلاغ الالكترونى  التابع للمركزالكندي لمكافحة الاحتيال 
  او عبر الهاتف على الرقم 1-888-495-8501 
 أخبر الاصدقاء والعائلة بما حدث لك حتى لا يحدث 

 

https://reportcyberandfraud.canada.ca/
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