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ی   نکات امنیت سایبر

 از دستگاه خود محافظت کنید  - ۱

 ها از رمز عبور استفاده کنید. تاپ یا سایر دستگاهبرای تلفن، لپ  دستگاه خود را قفل کنید.  •
o  کند. این کار از دستگاه شما در صورت گم شدن یا سرقت محافظت م 

ید. Backupهای خود نسخه پشتیبان )از داده • ها امکان بکاپ رایگان دارند، اما  دستگاهبیشبر  ( بگیر
ید چگونه در  ید.  WikiHow.فضای آن ممکن است محدود باشد. یاد بگبر  بکاپ بگبر

o   بکاپ یک نسخه کپی از همه اطلاعات موجود روی دستگاه شماست. اگر دستگاه گم شود یا
 ها را از بکاپ بازیابر کنید. توانید دادهخراب شود، م 

o  ه مبکاپ  در »ابر« )ها در جابی غبر از دستگاه شما ذخبر
ً
ای (. ابر شبکهCloudشوند، معمولا

کتاز رایانه   شود. اداره م  Googleهابی مثل هاست که توسط سرر
 دهند. ها امنیت را بهبود م روزرساب  بسیاری از به  را انجام دهید.   افزاریهای نرمروزرسان  به •
سایت تمام شد، برای امنیت بیشبر از  وقپر کارتان با یک برنامه یا وب . (Log out)خروج از حساب  •

 حساب خود خارج شوید. 

 در استفاده از رمزهای عبور دقت کنید - ۲

 از رمزهای عبور طولان  استفاده کنید.  •
o  .از حروف بزرگ و کوچک، اعداد و نمادها استفاده کنید 
o دنشان آسان باشد: عبارت  هابی بسازید که به خاطر سبی

    2-H@ppy-Small-Kids&Me 
 سعی کنید برای هر حساب کاربری از رمز عبور متفاونی استفاده کنید.  •
ابزار به مدیریت رمزها کمک   این  ( استفاده کنید. Password Managerاز مدیر رمز عبور ) •

 کند! م
o  خ  مرورگرها مانند مدیریت رمز   Windowsهابی مثل عاملیا سیستم  Chromeو  Firefoxبر

 دهند. عبور رایگان ارائه م 
( توسط بعض  مدیران رمز عبور ارائه  Two-factor authenticationای )احراز هویت دومرحله  •

ی دارد. تر م ورود دو مرحله لازم است، کمی طولاب   شود .این یعپ  برای م  شود اما امنیت بیشبر

نت خود مراقب باشید  - ۳  در مورد اتصال اینبر

 دارید،  •
ی

نت خانگ از رمز عبور قوی استفاده کنید تا فقط افرادی که رمز را دارند بتوانند به   اگر اینیی
سی داشته باشند.   آن دسبر

https://grassrootsdigitalhub.ca/
https://www.wikihow.com/Back-Up-Data


 

   

 کنید: م  فای رایگان یا عمومی استفادهوای اگر از  •
o  ازVPN  .استفاده کنیدVPN های رایگاب  مثلProtonVPN   .وجود دارند 
o VPN ها و از کند و از دستگاه شما در برابر ویروس اتصال را رمزنگاری )خصوصی( م

 کند. هایتان در برابر سرقت محافظت م داده

ید  - ۴ ل حریم خصوصی خود را در دست بگبر  کنبر

های شما توانند از دادهها مها و بیشبر برنامهسایتها، وبدستگاه : (Settings)تنظیمات  •
 محافظت کنند، اما باید این تنظیمات را فعال کنید. 

o های »به دنبال گزینهSettings« یا »Privacy در دستگاه یا برنامه )مثل »Google، 
Instagram، ChatGPT .بگردید  ) 

o  نام برنامه یا دستگاه را همراه با  برای ، راهنمابی بیشبر
 جست و جو کنید.  how to set privacy“ عبارت

توانید »پاک کردن سابقه« را در مرورگر  م  : (History)سابقه  •
 های هوش مصنوعی انجام دهید. وب و حساب 

 Allowخواهد »سایپر از شما م وقپر وب  : (Cookies)ها کوک  •
cookies« گزینه ، »Accept   only necessary را انتخاب  »

فعال کنید. Targeted« یا »Advertisingهای »کنید یا گزینه  « را غبر
خواهید حساب شبکه اجتماعی (: فکر کنید چه کساب  م Social mediaهای اجتماعی ) شبکه •

کند با شما ارتباط برقرار کند ممکن است یک ربات برای  ای که سعی مشما را ببینند. غریبه
 های شما باشد. آوری دادهجمع

ه کردن اطلاعات کارت اعتباری در وب (Credit Cards)های اعتباری کارت • ها  سایت: از ذخبر
 خودداری کنید. 

 بیایید با هم ایمن بمانیم  - ۵

ی  (Click bait):بیت کلیک • کند، مکث کنید و یک نفس عمیق  دیدید که شما را ناراحت ماگر چبر 
اک گذاری، پست گذاشتر  یا خواندن  بکشید .ممکن است این یک ترفند باشد تا شما را وادار به اشبر

 بیشبر کند. 
اکقبل از به  •  :گذاریاشیی

o  اک ممطمت   شوید لینک  گذارید امن هستند. هابی که به اشبر
o اک م  گذارید درست است. مطمت   شوید اطلاعابر که به اشبر
o  .مشخص کنید چرا دیگران ممکن است یک لینک یا پست را جالب یا مفید بدانند 

سید •  :از دوستان و خانواده بیر
o  اک بگذارید یا نه. های آن آیا اجازه دارید اطلاعات و عکس  ها را به اشبر

به مربوط اطلاعات :شما های داده  

ی چه ،کنید می چه اینکه های 
ز دری چی   

نت کنید می نگاهی یا خرید می اینیر  

کت ولی است ارزشمند  خیلی ها شر  

دازند را بهایش خواهند نمی بیر . 

https://protonvpn.com/free-vpn


 

   

o  ام داشته باشند و به   دهند صورت آنلاین انجام م ها چه اقدامابر را بهآن تا احساس احبر
ام بگذارند.   دیگران احبر

 برای اطلاعات بیشیی 
• GetCyberSafe.ca  های فیشینگ و موارد  نکات  مربوط به حفظ امنیت هویت شما، کلاهبرداری

 بسیار بیشتردیگر، از سوی دولت کانادا. 
• SecurityPlanner.ConsumerReports.org  -   دهد چگونه اطلاعات آنلاین  سایت نشان می این وب

خود را ایمن نگه دارید. این سایت ابتدا در کانادا ایجاد شد، اما اکنون توسط یک سازمان  
 شود.غیرانتفاعی آمریکایی اداره می 

 
 
 

 
 

https://www.getcybersafe.gc.ca/en
https://securityplanner.consumerreports.org/
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