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 نکات ایمنی تلفن 

 مراقب موارد زیر باشید…
 شناسید. هایی که نم ( از شمارهSMSها )ها و پیامک تماس •
سید. پیامی که باعث می  •  شود خیلی خوشحال یا خیلی بتر
نده یا پیامکی کهتماس •  گذارد تا سری    ع کاری انجام دهید  شما را تحت فشار می  گتر
 خواهد روی یک لینک کلیک کنید پیامکی که از شما می •
وع صحبتِ تماس  • ی وجود دارد اگر قبل از سرر نده تأختر  گتر
نده توهیر  اگر تماس   •  آمتر  یا تهدیدکننده است گتر
 هرگونه درخواست پول یا اطلاعات شخصی/محرمانه  •

 ا را انجام ندهید! این کاره
(، اطلاعات بانکی، نام کاربری یا  SINای ندهید، مثل شماره بیمه اجتماعی )گونه اطلاعات محرمانههیچ •

 رمز عبور. 
 پول ارسال نکنید.  •
 شده کلیک نکنید. های ارسالروی لینک  •
 به پیامک پاسخ ندهید.   •
ید و از گزینهبا شماره •  »تماس مجدد« گوشر استفاده نکنید.  ای که به شما داده شده تماس نگتر

 چه کار کنید
 اشکالی ندارد تماس را قطع کنید یا اجازه دهید تماس ناشناس به روی پیام گتر برود.  •
 شماره را مسدود )بلاک( کنید.   •
ید.  •  اگر نگران عزیزانتان هستید، شماره واقعی آنها را پیدا کرده و خودتان تماس بگتر

 به خاطر داشته باشید 
داران بسیار زیرک هستند و برای فریب شما از هر روشر استفاده می  • کنند، حتر جا زدن خود کلاهتر

 جای عزیزانتان. به
ند، از شما اطلاعات شخصی درخواست نم ها وقتر با شما تماس می دولت و بانک  • کنند. اگر شما با  گتر

سند. آن  ید، ممکن است برای تأیید هویت این اطلاعات را بتر  ها تماس بگتر
کتر که به شما فشار می  •  وکار شما نیست. آورد، شایسته کسب سرر

   

 شما برنده
 شدید حالا

 کلیک کنید که
 جایزه خود را

  .بکیرید
 مسابقه
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هایی ممکن است ببینید یا بشنوید 
ی  چه چی 

نده یا فرستنده پیام کسی است که می رسد که تماسطوری به نظر می  درخواست کمک:  • شناسید و گتر
 به کمک شما نیاز 

ً
 می گویند پول لازم دارند و اگر کمک نکنید، اتفاق بدی برای او   واقعا

ً
دارد؛ معمولا

 افتد. می
o نده یا پیامک با این روش تماس  کند: ها اعتماد شما را جلب میگتر

 اند( های اجتماعی پیدا کردهتان )که از شبکههم رسای  اطلاعات شخصی شما یا خانواده  ▪

 شبیه    ▪
ً
 عزیزان یا دوستان شما )ممکن است هوش مصنوعی باشد( صحبت کردن دقیقا

 
نده یا پیامک تهاجم و مطالبه تماس  تهدید:  •  گر است. ممکن است به شما گفته شود: گتر

o اند از طرف دولت یا یک نهاد حقوقر تماس گرفته 
o  اقدام نکنید، اتفاق بسیار بدی رخ خواهد داد 

ً
 ◦ اگر فورا

o  بازدید کنید یا اطلاعات محرمانه مثل سایت ◦ باید از یک وبSIN  یا اطلاعات بانکی را ارائه دهید 
 

های عالی!   • نده یا پیامک ممکن است بگوید پیشنهاد ویژه تماسخیر ای فقط برای شما دارد، یا برنده  گتر
سید یا تأختر کنید، ممکن است تهاجم شوند یا  مسابقه شده اید، یا پولی در راه است. اگر سؤال بتر

 کنند. ممکن است از شما بخواهند:   توهیر  
o سری    ع اقدام کنید 
o روی یک لینک کلیک کنید یا اطلاعات شخصی ارائه دهید 

 
نده یا پیامک ممکن است بگوید از طرف بانک شما یا خدمات کامپیوتری  تماسپیشنهاد کمک:  • گتر

 است. ممکن است به شما گفته شود: 
o   شده است )»به خطر افتاده«( دستگاه یا حساب شما هک 
o   برای دریافت کمک باید روی یک لینک کلیک کنید یا اطلاعات محرمانه بدهید 
o  اگر تأختر کنید، پول یا خدمات خود را از دست خواهید داد 

 اگر این اتفاق برای شما افتاد 
ر دهید • ر آنرها را تغیی 

 
اک گذاشتهاید، سعی کنید فورا  .اگر نام کاربریر و گذرواژه خود را بهر اشیر

ر بانکر خود را مطلع کنید •
 
اک گذاشتهاید، فورا  .اگر اطلاعات بانکر یا کارت اعتباریر خود را به اشیر

• -Canadian Anti(   داریر با مقابله مرکز آنلاین دهیگزارش سیستمبه پلیس و کانادا کلاهیر
 Fraud Centre’s online reporting system ( گزارش دهید یا با شماره 

  1-888-495-8501 تماس بگیرید .

 دوستانر و اعضایر خانواده را از آنچه برایر شما رخ داده مطلع کنید تا احتمال وقوع آنر برایر آنرها •
ر شود  .کمیر

. 

https://reportcyberandfraud.canada.ca/
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