
  

 

  
   

 

சைபர் பாதுகாப்பு (Cybersecurity) 

குறிப்புகள்  

1.உங்கள் ைாதனத்சத பாதுகாக்க 

● உங்கள் ைாதனத்சத பாதுகாக்க  உங்கள் ககபேசி, பேே்டாே்   

அே்ேது பிற சாதனங்களுக்கு கடவுசச்சாே்கே (password) 

ேயன்ேடுத்துங்கள்.  

○ இது உங்கள் சாதனம் சதாகேந்து போனாபோ அே்ேது        

திருடே்ேட்டாபோ அகதே் ோதுகாக்கும். 

●  உங்கள் தரவுகசள காப்புப்பிரதி சைமிப்பு (Backup) எடுக்கவும். 

சேரும்ோோன சாதனங்களிே் இேவச காே்புே்பிரதி பசமிே்பு 

(Backup) வசதி வழங்கே்ேடுகிறது. இடம் (Space) குகறவாக 

இருக்கோம். காே்புே்பிரதி பசமிே்பு (Backup) எவ்வாறு சசய்யோம் 

என்ேகத கற்றுக்சகாள்ளுங்கள். WikiHow. 

○  காே்புே்பிரதி பசமிே்பு (Backup) என்ேது உங்கள் சாதனத்திே் 

உள்ள அகனத்திற்குமான நகே் (Copy) ஆகும். உங்கள் சாதனம் 

இழக்கே்ேட்டாே் அே்ேது சகடட்ுே்போனாே், அந்த தரவுககள 

பேக் அே்பிே் இருந்து மீடச்டடுக்கோம். 

○ காே்புே்பிரதி பசமிே்பு (Backup) கள் உங்கள் சாதனத்திற்கு 

அே்ோே் உள்ள இடத்திே் பசமிக்கே்ேடும், சேரும்ோலும் 

கிளவுட் (Cloud) இே். காே்புே்பிரதிகள் (Backup) உங்கள் 

சாதனத்கதத் தவிர பவறு இடத்திே் பசமிக்கே்ேடும், 

சோதுவாக கிளவுட் (Cloud).  கிளவுட்(Cloud) என்ேது கூகிள் 

(Google) போன்ற நிறுவனங்களாே் நடத்தே்ேடும் 

கணினிகளின் வகேயகமே்ோகும் 

● மமன்மபாருள் (software) ஆவண பாதுகாப்பு மைய்யுங்கள ேே 

ஆவண ோதுகாே்கே பமம்ேடுத்துகின்றன.  

https://www.wikihow.com/Back-Up-Data
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● மவளிசயறு (Log out). ஒரு சசயலி (Apps)அே்ேது வகேத்தளத்திே் 

நீங்கள் முடித்ததும், அதிக ோதுகாே்பிற்காக சவளிபயறு.  

2. கடவுைம்ைாற்கசள (Passwords) கவனமாக 

சவத்திருங்கள். 

● நீண்ட கடவுைம்ைாற்கசளப் பயன்படுத்தவும் (passwords).  

o சேரிய மற்றும் சிறிய எழுத்துக்கள், எண்கள் மற்றும் 

சின்னங்ககளே் ேயன்ேடுத்தவும்.  

o நீங்கள் நிகனவிே் கவத்திருக்கும் சசாற்சறாடரக்கள 

உருவாக்குங்கள்: 2-H@ppy-Small-Kids&Me 

● ஒவ்மவாரு கணக்கிற்கும் மவவ்சவறு கடவுைம்ைால்சலப் 

(password) பயன்படுத்த முயற்சிக்கவும். 

● கடவுைம்ைால் (password) நிர்வாகிசயப் பயன்படுத்தவும். இது 

அகனத்து கடவுசச்சாற்களுக்கும் (passwords) உதவும்! 

o சிே இகணயதளங்கள் ஃேயரே்ாக்ஸ் (Firefox) மற்றும் குபராம் 

(Chrome) போன்ற அே்ேது விண்படாஸ் (Windows) போன்ற 

இயக்க முகறகமகள் இேவச கடவுசச்சாே் (password) 

நிரவ்ாகத்கத வழங்குகின்றன. 

● சில கடவுைம்ைால் (password) நிர்வாகிகளால் இரண்டு-காரணி 

அங்கீகாரம் வழங்கப்படுகிறது. இதன் சோருள் உள்நுகழவதற்கு 

(Logging) இரண்டு ேடிகள் ஆகும், இது அதிக பநரம் எடுக்கும் ஆனாே் 

மிகவும் ோதுகாே்ோனது. 

3. உங்கள் இசணப்சப கவனமாக 

சவத்திருங்கள். 

● உங்களிடம் வீட்டு இசணய மநட்மவார்க் (Internet) இசணப்பு 

இருந்தாே், கடவுசச்சாே் (password) உள்ளவரக்ள் மடட்ுபம அகத 

அணுகக்கூடிய வககயிே் வலுவான கடவுசச்சாே்கேே் (Password) 

ேயன்ேடுத்தவும். 

● நீங்கள் இலவை அல்லது மபாது சவஃசபசயப் (Wi-Fi) 

ேயன்ேடுத்தினாே்: 

https://grassrootsdigitalhub.ca/
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o VPN ஐே் ேயன்ேடுத்தவும். ProtonVPN போன்ற இேவச VPNகள் 

உள்ளன. 

o ஒரு VPN இகணே்கே குறியாக்கம் சசய்யும் 

(தனிே்ேட்டதாக்கும்), இது உங்கள் சாதனத்கத 

கவரஸ்களிலிருந்தும் உங்கள் தரவு திருடே்ேடுவதிலிருந்தும் 

ோதுகாக்கிறது.  

4.உங்கள் தனியுரிசமசயக் 

கடட்ுப்படுத்துங்கள்  

● அசமப்புகள்: சாதனங்கள், 

வகேத்தளங்கள் மற்றும் 

சேரும்ோோன ேயன்ோடுகள் உங்கள் 

தரகவே் ோதுகாக்க முடியும், ஆனாே் 

நீங்கள் இகத அகமக்க பவண்டும்.  

o பதடலுக்குச ்சசே்லுங்கள்  “setting”சாதனம் அே்ேது சசயலியிே் 

(Google, Instagram, ChatGPT போன்றகவ) “அகமே்புகள்” அே்ேது 

“தனியுரிகம” உள்ளதா எனே் ோருங்கள்.  

o பமலும் உதவிக்கு, ேயன்ோடு அே்ேது சாதனத்தின் 

சேயகரயும் "தனியுரிகமகய எவ்வாறு அகமே்ேது" 

என்ேகதயும் பதடுங்கள். 

● வரலாறு: உங்கள் இகணய உோவி மற்றும் AI கணக்கிே் 

"வரோற்கற அழிக்க" முடியும். 

● குக்கீகள் (Cookies): ஒரு வகேத்தளம் "குக்கீககள (Cookies) அனுமதி" 

என்று பகடக்ும்போது, "பதகவயானகத மடட்ும் ஏற்றுக்சகாள்" 

என்ேகதத் பதரந்்சதடுக்கவும் அே்ேது "விளம்ேரே்ேடுத்துதே்" 

அே்ேது "இேக்கு" என்ேகதத் பதரவ்ுநீக்கவும். 

● ைமூக ஊடகங்கள்: உங்கள் சமூக ஊடகக் கணக்கக யார ்ோரக்்க 

பவண்டும் என்று நீங்கள் விரும்புகிறீரக்ள் என்று சிந்தியுங்கள். 

உங்களுடன் இகணய முயற்சிக்கும் ஒரு அந்நியன் உங்கள் 

தரகவச ்(Data) பசகரிக்கும் ஒரு ோட் ஆக இருக்கோம்.  

● கிமரடிட் கார்டுகள்: வகேத்தளங்களிே் கிசரடிட் காரட்ு 

தகவே்ககளச ்பசமிே்ேகதத் தவிரக்்கவும்.  

உங்கள் தரவு - நீங்கள் 

ஆன்கேனிே் என்ன 

சசய்கிறீரக்ள், ோரக்்கிறீரக்ள் 

மற்றும் வாங்குகிறீரக்ள் என்ேது 

ேற்றிய தகவே்கள் - மிகவும் 

மதிே்புமிக்ககவ, ஆனாே் 

நிறுவனங்கள் அதற்கு 

உங்களுக்கு ேணம் சகாடுக்க 

விரும்ேவிே்கே. 

https://grassrootsdigitalhub.ca/
https://protonvpn.com/free-vpn
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5. ஒன்றாகப் பாதுகாப்பாக இருப்சபாம்  

● கிளிக் மபய்ட் (Bait): உங்ககள வருத்தே்ேடுத்தும் ஒன்கற நீங்கள் 

கண்டாே், நிறுத்தி ஆழ்ந்த மூசக்ச எடுங்கள். இது உங்ககள 

இடுககயிட/ேகிர/பமலும் ேடிக்க கவக்க வடிவகமக்கே்ேட்ட ஒரு 

தந்திரமாக இருக்கோம்.  

● பகிர்வதற்கு முன்: 

o நீங்கள் ேகிரும் இகணே்புகள் ோதுகாே்ோனகவ என்ேகத 

உறுதிே்ேடுத்திக் சகாள்ளுங்கள்.  

o நீங்கள் ேகிரும் தகவே் உண்கமயானது என்ேகத 

உறுதிே்ேடுத்திக் சகாள்ளுங்கள். 

o மற்றவரக்ள் ஆரவ்முள்ள இகணே்பு அே்ேது இடுகககயக் 

காணக்கூடும் என்ேதற்கான காரணத்கத சதளிவாகக் 

கூறுங்கள். 

● நண்பர்கள் மற்றும் குடும்பத்தினரிடம் சகளுங்கள் 

o அவரக்ளின் தகவே்ககளயும் புககே்ேடங்ககளயும் ேகிரந்்து 

சகாள்வது உங்களுக்கு சரிசயன்றாே். 

o மரியாகதக்குரியவரக்ளாக உணரவும், 

மரியாகதக்குரியவரக்ளாகவும் இருக்க அவரக்ள் 

ஆன்கேனிே் என்சனன்ன நடவடிக்ககககள எடுக்கிறாரக்ள். 

சமலும் தகவலுக்கு 

● GetCyberSafe.ca – உங்கள் அகடயாளத்கதே் ோதுகாே்ோக 

கவத்திருே்ேதற்கான உதவிக்குறிே்புகள், ஆன்கேன் பமாசடிகள் மற்றும் 

ேே, கனடா அரசு உதவி சசய்கிறது. 

● SecurityPlanner.ConsumerReports.org – இந்த தளம் உங்கள் ஆன்கேன் 

தகவே்ககள எவ்வாறு ோதுகாே்ோக கவத்திருே்ேது என்ேகதக் 

காட்டுகிறது. முதலிே் கனடாவிே் உருவாக்கே்ேட்டது, இே்போது இது ஒரு 

அசமரிக்க இோே பநாக்கற்ற (Non-profit) நிறுவனத்தாே் 

நடத்தே்ேடுகிறது. 

https://grassrootsdigitalhub.ca/
https://www.getcybersafe.gc.ca/
https://securityplanner.consumerreports.org/

