
 

 

   

 

த ொலைபேசி 

ேொதுகொே்பு குறிே்புகள் 

கவனியுங்கள்… 

● உங்களுக்குத் ததரியாத ததாலைபேசி 

எண்களிலிருந்து வரும் அலைே்புகள் மற்றும் 

குறுஞ்தெய்தி (SMS)/தெய்திகள் 

● உங்கலள உண்லமயிபைபய மகிை்ெச்ியலையெ ்

தெய்யும் அை்ைது ேயமுறுத்தும் ஒரு தெய்தி 

● விலரவாகெ ்தெயை்ேை உங்கலள வற்புறுத்தும் ஒரு 

அலைே்ோளர ்அை்ைது குறுஞ்தெய்தி (SMS)/உலர 

● இலணே்லேக் கிளிக் தெய்யெ ்தொை்லும் ஒரு 

குறுஞ்தெய்தி (SMS)/உலர 

● அலைே்ோளர ்பேெத் ததாைங்குவதற்கு முன்பு தாமதம் ஏற்ேை்ைாை் 

● அலைே்ோளர ்துஷ்பிரபயாகம் தெய்து அெச்ுறுத்தினாை் 

● ேணம் அை்ைது தனிே்ேை்ை/ரகசியத் தகவலுக்கான எந்ததவாரு 

பகாரிக்லகயும்  

அல  தெய்யொப ! 

● உங்கள் SIN எண் (Social Insurance Number), வங்கித் தகவை் அை்ைது 

ேயனரத்ேயர ்(username) மற்றும் கைவுெத்ொை் போன்ற எந்த ரகசியத் 

தகவலையும் தகாடுக்க பவண்ைாம். 

● ேணம் அனுே்ே பவண்ைாம். 

● தகாடுக்கே்ேைட்ுள்ள இலணே்புகலளக் கிளிக் தெய்ய பவண்ைாம். 

குறுஞ்தெய்தி (SMS)/உலரக்கு ேதிைளிக்க பவண்ைாம். 

  

நீங்கள் தவற்றி 

தேற்றீரக்ள்! 

உங்கள் 

ேரிலெே் தேற 

இே்போது 

கிளிக் 

தெய்யவும்: 

போை்டி(Contest) 
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● உங்களுக்குக் தகாடுக்கே்ேை்ை எண்லண அலைக்க பவண்ைாம், அை்ைது 

உங்கள் ததாலைபேசியிை் திரும்ே அலைக்கும் அம்ெத்லதே் 

ேயன்ேடுத்த பவண்ைாம். 

என்ன தெய்வது 

● துண்டிக்கைாம் அை்ைது ததரியாத அலைே்ோளலர குரை் அஞ்ெலுக்கு 

தேற அனுமதிக்க தெய்க. 

● எண்லணத் தடு.  

● உங்களுக்குே் பிடித்தமான ஒருவலரே் ேற்றி கவலையாக இருந்தாை், 

அவரக்ளின் எண்லணக் கண்டுபிடித்து அலைக்கவும். 

நிலனவிை் தகொள்ளுங்கள் 

● பமாெடி தெய்ேவரக்ள் மிகவும் தந்திரமானவரக்ளாக இருக்கைாம், 

பமலும் உங்கலள ஏமாற்ற அலனத்து முயற்சிகலளயும் 

தெய்வாரக்ள், அன்புக்குரியவரக்லளே் போை ஆள்மாறாை்ைம் 

தெய்வது உை்ேை. 

● அரொங்கமும் வங்கிகளும் உங்கலள அலைத்தாை் ததாலைபேசியிை் 

தனிே்ேை்ை தகவை்கலளக் பகை்ேதிை்லை. நீங்கள் அவரக்லள 

அலைத்தாை், உங்கள் அலையாளத்லதெ ்ெரிோரக்்க அவரக்ள் இந்தத் 

தகவலைக் பகை்கைாம். 

● உங்களுக்கு அழுத்தம் தகாடுக்கும் ஒரு நிறுவனம், உங்கள் 

வணிகத்திற்கு தகுதியற்றது. 

நீங்கள் என்ன ேொர்க்கபவொ பகட்கபவொ முடியும் 

● உ விக்கொன பவண்டுபகொள்: உங்களுக்குத் ததரிந்த ஒருவர ்போை் 

ததரிகிறது. அவரக்ளுக்கு உண்லமயிபைபய உங்கள் உதவி பதலவ. 

தோதுவாக அவரக்ளுக்கு ேணம் பதலவ. நீங்கள் உதவவிை்லை 

என்றாை், அவரக்ளுக்கு ஏதாவது பமாெமான விஷயம் நைக்கும் என்று 

உங்களுக்குெ ்தொை்ைே்ேடும். 

o அலைே்ேவர ்அை்ைது குறுஞ்தெய்தி (SMS) /உலர அனுே்புேவர:் 

▪ உங்கலளே் ேற்றியும் உங்கள் குடும்ேத்தினலரே் 

ேற்றியும் தனிே்ேை்ை தகவை்கலளே் ேகிரவ்தன் மூைம் 

https://grassrootsdigitalhub.ca/
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உங்கள் நம்பிக்லகலய உருவாக்குகிறார ்(அவரக்ள் 

அலத ெமூக ஊைகங்களிை் கண்டுபிடித்தனர)் 

▪ உங்கள் குரை் அக்கலற தகாண்ை ஒருவலரே் போை 

பகை்க்கிறது (இது AI ஆக இருக்கைாம்) 

 

● அெச்ுறு ் ை்: அலைே்ேவர ்அை்ைது குறுஞ்தெய்தி (SMS) /உலரயாைை் 

ஆக்பராஷமாகவும் பகாருவதாகவும் உள்ளது. உங்களிைம் 

கூறே்ேைைாம்: 

o அரொங்கம் அை்ைது ஒரு ெை்ை பெலவ உங்கலளத் ததாைரப்ு 

தகாள்கிறது. 

o நீங்கள் உைனடியாக நைவடிக்லக எடுக்கவிை்லை என்றாை் 

மிகவும் பமாெமான ஒன்று நைக்கும். 

o நீங்கள் ஒரு வலைத்தளத்லதே் ோரல்வயிை பவண்டும், 

அை்ைது உங்கள் SIN எண் (Social Insurance Number) அை்ைது 

வங்கித் தகவை் போன்ற ரகசியத் தகவலைே் ேகிர 

பவண்டும். 

 

● நை்ை தெய்தி! அலைே்ேவர ்அை்ைது குறுஞ்தெய்தி (SMS)/உலர 

அனுே்புேவர ்உங்களுக்காக ஒரு சிறந்த ெலுலக இருே்ேதாகபவா, 

நீங்கள் ஒரு போை்டியிை் தவற்றி தேற்றதாகபவா, அை்ைது 

உங்களிைம் ேணம் வருவதாகபவா கூறைாம். நீங்கள் பகள்விகள் 

பகை்ைாபைா அை்ைது தாமதே்ேடுத்தினாபைா அவரக்ள் 

ஆக்பராஷமாகபவா அை்ைது துஷ்பிரபயாகம் தெய்யபவா கூடும்.  

 

உங்களிைம் இவ்வாறு கூறே்ேைைாம்: 

o விலரவாகெ ்தெயை்ேடுங்கள் 

o இலணே்லேக் கிளிக் தெய்யவும் அை்ைது எனது தனிே்ேை்ை 

விவரங்கலள வைங்கவும். 

 

● உ வி வழங்கு ை்: அலைே்ேவர ்அை்ைது குறுஞ்தெய்தி (SMS)/உலர 

உங்கள் வங்கி அை்ைது கணினி பெலவ என்று உங்களுக்குெ ்

தொை்ைைாம்.  
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உங்களுக்கு இவ்வாறு கூறே்ேைைாம்: 

o உங்கள் ொதனம் அை்ைது கணக்கு பேக் தெய்யே்ேைட்ுள்ளது 

("ெமரெம் தெய்யே்ேை்ைது") (“compromised”) 

o உதவி தேற, நீங்கள் ஒரு இலணே்லேக் கிளிக் தெய்ய 

பவண்டும் அை்ைது நேரின் விவரங்கலள வைங்க பவண்டும் 

o நீங்கள் தாமதே்ேடுத்தினாை், உங்கள் நிதி அை்ைது 

பெலவகலள இைே்பீரக்ள் 

 

அது உங்களுக்கு நடந்திருந் ொை் 

• உங்கள் பயனர்பபயர் (username) மற்றும் கடவுச்ப ொல்லைப் 

பகிர்ந்து பகொண்டொல், உடனடியொக அவற்லை மொற்ை 

முயற் ிக்கவும். 

• நீங்கள் வங்கி அல்ைது கிபெடிட் கொர்டு தகவல்கலைப் பகிர்ந்து 

பகொண்டொல், உடனடியொக உங்கள் வங்கிலய அலைக்கவும். 

• கொவல்துலையினரிடம் புகொர் அைிக்கவும் மற்றும் Canadian Anti-

Fraud Centre’s online reporting system அல்ைது பதொலைபப ி மூைம்     

1-888-495-8501. 
• உங்களுக்கு என்ன நடந்தது என்பலத உங்கள் நண்பர்கள் மற்றும் 

குடும்பத்தினரிடம் ப ொல்லுங்கள், அதனொல் அவர்களுக்கும் அது 

நடக்க வொய்ப்பு குலைவு.  

https://grassrootsdigitalhub.ca/
https://reportcyberandfraud.canada.ca/
https://reportcyberandfraud.canada.ca/
tel:1-888-495-850

